Pré-plainte en ligne

Déclaration pour des faits d'atteinte aux biens
(vols, dégradations, escrogueries...)
Auvtevr dont Fidentite est inconnue

pm

Vous souhaitez signaler un contenu
illicite de I'Internet
httpsfwww.internet-signalement.gouw.fr

PLATEFORME DE FLAINTE EM LIGNE

POUR LES VICTIMES D'E-ESCROQUERIES

Maison de Protection des Familles
Groupement de gendarmerie

départementale de la Vienne
Caserne Sous-lieutenant COUSTANS

08 rue logerot
86000 POITIERS

0549005710

endarmerie.interieur.

Ma sécurité '

Application grand public

PREVENTION
SENIORS

OPERATION

.Itl SENIORS

Rendez-vous 3 fa gendarmerie pour vous inscrire

E La plateforme de lutte contre
e les spams vocaux et sms



N® UTILES et PLATEFORMES EN LIGNE

17 Police-Gendarmerie | TCHAT Police-Gendarmerie

3977 Maltraitance et adultes handicapés (gratwit- 7/7)

116 006 Mumére aide aux victimes (gratuit - 717)

T2 Muméro APPEL URGEMCE en Europe

115 Urgence hébeargement

134 Paur les personnes sourdes, malentendantes, muettes (APFLI)

risques mumédriques)

iati (en cas de litige :
équipement ou installation non conforme)
httpeiifrance-rencv.gouwfr (vérifiaz des labels de qualité)

LEXIQUE

VOL A LARRACHE

Ewitez |es lizux isolés et sombras,

Me transportez pas de grosses sommes d'argent ou des bijoux trop
NOANTE.

Marchez face aux voitures au milieu du trottoir votre sac ferms et tenu
en bandoulitre du cdté opposé 3 la chaussée,

Sentiment d'étre suivi, entrez dans un lleu animé.

En cas d'agression, ne résistes pas pour ne pas étre blessé

Criez pour attirer Fattention des autres passants.

Tentez de mémariser des détails sur lagresseur.

Contactez av plus tt la gendarmerie ou la police pour déposer
plainne.

DEMARCHAGE - DOMICILE -

Friquartes : devis et factures non conformaes au |Mlbﬂ'|plihlﬂi|b|ﬂ.

Phishing ou hamegonnage : vol de donndas (réception message ou
appal inattendy woire alarmant d'une organitatian comue ef dapparence
afficiels qui vous demanae des formations gevsanmile)l
Chantage 3 la webcam : extorsion d'argent fun indhiigly vous éerit
pw-' voLg amnancer gu'il posséde des photos COMPRMEITANTES SUT vous]
support tec 2 pscrogqueris financidve (votre crainstewr ast
wwgrm WOUS dema .-:ppa'erw s SuSeaT Brchnigual
Rangongiciels ; exrorsian dlargent (vous ne pouves pas scodder & vas
frehders BT an vous demandis e rango)
Spam édlectronique ov téléphonigue ; extorion Sagent réosgtion
mail, messages ou appels 3 caractere pubiic/taing, commencial ov maieilantl
Piratage de compte : vol de dommdas [wous canstanes e actiind
anavmale ou inguigtants fur vos comptes au applications)
Les wirus informatigues [ vol de donndes (wows conitanes wi
ralpnnissement ou L0 blocage anormal ce vorme ordingreus des messages ou
day feadtres derrour $5fickant sans ralson apparental

L'AIDE JURIDICTIONNELLE

C'est une prise en charge par I'Etat de vas frais de justica (avocat,
huiseisr, _.),

Vous pouvez béndficier de cette aide si vous avez de falbles
ressources. Laide peut couvrir la totalité de vas frais de justice ou
une partie.

Vous pouvez la demander avant ou apris le débur de votre
procédure en justice. La demande doit 2 faire auprés de la
juridiction chargée de wvotre affaire. Vous dever remplic le
formulaire CERFA disponible sur las site service-public.fr avec sa
natice explicative et fournir des pitces justificatives.

Larnage

crédits cachés, labal de qualité mensonger.)

Demandez vne carte professionnalls.

Laissez les intdressés av portillon cu sur le pas de la porte. ¥ik sont
entrés, accampagnez-les dans leur déplacement.

Me signez awewn decument, na vergez pas d'argant, ni chaque
antidaté. Me laissaz pas vos coordonndas téléphonigques.

Prenez le temps de la réflexion, demandez un devis pour comparer.
5lls deviennent insistants ou menagants, compasez le 17

Les services publics et administrations neffectuent jamais de

dérmarchage.

DEMARCHAGE - TELEPHONE
Muméro inconnu dans votre répertoire, na décrochez pas. Ne rappelez
jarmais les numéros laissés sur répondeur,
Pensez & BLOCTEL et tramsférez les SMS et numeércs inconnus au
33700 (gratult).

ESCROQUERIE INTERMNET - ARMAQUE
But : extorguer de Fargent, val d'irformations, usurpation didentité
{SPAM - PHISHING - CHANTAGE WEBCAM - RANCONGICIELS)

Me répondez pas et nouvrez pas les mails douteux, ne ciquez pas sur
les ligns regus, ne paniguez pas et conservez les preuves. Verifier les
fautes d'orthographe et I'adresse du sive qui s"affiche.

Méfiez-vous des gains trop facile, des cadeaux, des bonnes affaires et
des demandes d'argent faisant app2l & la compession.

Achetez sur des sites de conflance : hittps)f + petit cadenas et clés

5i vous recevez wn mail douteux [SPAM, PHIEHINE] signalez le:
httpsfwww signal-sparm.fr au

- Info=gscraquerie : 080505817

Tastar la fiabilité d'un site ;https:janceverif el au

it pcfw s Scamdo Com

VOL CARTE BANCAIRE

-MAGASINS -

Gardez votre sac & main prés de vous et ferme, prnans dans votre
caddie.
Lors du paiement, cachez bien le clavier ou utiliser le sans cantact.
Evitez de wous |alsser distraine par une personne inconnue.
Me pas répéter votre code pendant que vous le tapez, ni le metne
FUr un past-it.
Vérifiez gue vous n'étes pas swivi lorsque vous retoumes a votrs
waiture.

. - DISTRIBUTEUR -
He vous laissez pas distraire par les personnes derriére vous et
méfiezvous de celles qui wous proposent leur aide et surtout ne
donnez pas votre code.
Faites vous accompagner Dar un ami ou un parent.
Wirifiez la présence d'un dispositif ajouté si vatre carte est avalée,
ensuite Faites oppasition auprés de votre bangue,

CAMBRIOLAGE (ABSENT)

Avisez vos voising - gardiens,

Faites relaver votre courrier ou le faire suivre.

Créez Iillusion d'une présence au domicile (ouverture des valets
automatisée au par les volsins — descente des poubelles).

Traneféres woe appekt &n compnsant e 71 * numsra & 10 chiffres
(pas dfinfos sur les réseaus, ni gur les épondeurs).

Entretenes le jardin avant de partir (tondre la pelouse).

Pensez 3 répertorier et photographier tous vos objets de valewr
(rmultimedia, bipous...)

Signalez votre absence & la gendarmerie (OTW).

OFERATION

Wk CAMCES

CAMBRIOLAGE (PRESENT)

Ewitez a3 elés sous palllasson, pots de flewrs, bolte aux lettres.

Fermez 3 clé, mime lorsgque vous dteg b |intdrieur

Période estivale, évitez de laisser les fenétres quvertes.

Me pas |aissez trainer des autils, ni échelle dans b2 jardin.

En 32 eouchant ne pas laizsar les clés, sac & main & preximitd porte
dentrée.

5i vous &tes dans le jardin, fermez la porte d'entrée et las fendtres,
Signalez les comportements suspects (voitures gui mont pad
I'habitude de passer, personnes qui regardent av dessus des murs ou
qui surveillent la rug.) av référent de quartier (3l existe | communs
adhérents au dispesitif participation citoyenne) ou 3 la gendarmerie.



